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A busca pelo bem-estar, suas praticas e seus sentidos coletivos € algo permanente e
uma condicdo da existéncia humana. E algo que esté presente em diferentes areas da
vida, e que exige cuidados constantes. No universo digital, se sentir bem, em seguranga
e com prontidao cidada requer acertar o passo e ajustar desejos, necessidades e pos-
sibilidades. Essas sdo algumas das trilhas basicas que caminhantes da democracia, do
bem comum, dos Direitos Humanos, da filantropia e da cooperacao percorrem mundo
afora e internet adentro. N6s estamos nessa rota e fazemos um convite a cooperacgao.

Aqui temos uma pesquisa sobre o ecossistema dos cuidados digitais que &, em si, uma
partilha de inquietagdes. As preocupagdes sobre esse universo compdem 0 panorama
dos grandes problemas globais, e atravessam questdes como a Pandemia, o racismo, o
machismo, as desigualdades sociais, e etc. Nesse sentido, assegurar direitos relaciona-
dos ao digital deve estar em primeiro plano, como pratica e como condi¢cao de bem-estar
e deresiliéncia. Essas sdo exigéncias postas para governos e corporagdes, para corpos
e territorios.

Nesta pesquisa, captamos fracdes de aprendizagens coletivas, apresentadas como pe-
qguenos e potentes universos de “achados”. Adentrar por este terreno de conhecimento
tao qualificado nos colocou diante da necessidade de sensibilizar sujeitos coletivos e
instituicdes afins para a tematica, e de dizer que o ecossistema de cuidados digitais
pede socorro e atengao urgentes. Isso porque a vida das pessoas e as dinamicas sociais
coletivas tem, cada vez mais, pulsado por meios digitais e sido determinadas por l6gicas
largamente desconhecidas. Tais légicas, produzidas por empresas e governos, hao so
regulam nossas rotinas, quanto planejam nosso amanha quase sempre sem nos!
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Nesse sentido, é preciso arrastar para o centro de nossas reflexdes e acdes o carater
politico das praticas de cuidados digitais, e inscrevé-las sob o conceito de “direitos di-
gitais”. E a partir desse ponto que as Organizacdes da Sociedade Civil, seus facilitado-
res e facilitadoras, suas parcerias e apoiadores, aqui e alhures, estao atuantes, ativas e
comprometidas em traduzir e transformar em aprendizagens civicas e pautas publicas
o direito humano a ter direitos digitais. A luta é construir as condi¢cdes e as garantias do
acesso a esses direitos, até aqui uma miragem!

Este relatério € um convite. Convidamos instituigdes filantrépicas e o ecossistema de
cuidados digitais a refletir sobre alternativas, saidas, e caminhos de cooperagao que
possam orientar e fortalecer as praticas de cuidado no universo dos Direitos Humanos.
Sera tanto uma luz langada sobre o campo dos Direitos Humanos na relagdo com cuida-
dos digitais, como também uma oportunidade de alavancar agendas publicas em favor
dos direitos digitais de forma geral.

Organizagdes como a FASE estao aprendendo e compartilhando aprendizagens nessa
area, de modo a instituir politicas e estratégias de cuidados digitais. E, desde aqui, agra-
decemos a parcerias especiais com profissionais e instituicdes comprometidos com os
direitos humanos, a exemplo da Fundagao Mozilla, Fundacéo Ford e tantas outras orga-
nizagdes da cooperacao internacional que nos apoiam na defesa de todas as formas de
cuidado por muitos caminhos que nos levam aos direitos humanos e a solidariedade.

Evanildo Barbosa da Silva
Diretor da FASE
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A tematica dos cuidados digitais esta cada vez mais presente entre organizagdes e movi-
mentos da sociedade civil brasileira. Nesse cenario, quais sdo as barreiras e quais os ca-
minhos possiveis de serem trilhados no sentido da incorporacéo de praticas de cuidados
digitais no cotidiano desses grupos? Quais campos e agentes se fazem presentes nesse
processo? Qual o papel da filantropia diante desse contexto?

Sao estas inquietagdes que se apresentam quando nos langamos a refletir sobre o ecos-
sistema dos cuidados digitais hoje no Brasil. E foi puxando o fio dessas questdes que esta
pesquisa foi desenvolvida, no esforgo de tatear e dar contornos preliminares aos desafios
postos, e de imaginar caminhos possiveis.

Esta pesquisa é inicialmente destinada (e traz recomendagdes especificas) a organiza-
cdes filantropicas atuantes no Brasil, entendendo que ocupam um lugar importante para
o impulsionamento dos debates e possuem recursos estratégicos para a consolidagao de
uma cultura de cuidados digitais no campo dos Direitos Humanos. Os achados apresenta-
dos aqui podem ser Uteis para pensar e repensar as dinamicas existentes na encruzilhada
entre as tecnologias e as lutas por justica social. Nesse sentido, esta pesquisa é também
destinada a todas as pessoas que se interessam ou que compdem esse ecossistema.

Esta pesquisa foi realizada como parte de um programa de fellowships desenvolvido pela
Fundacao Mozilla, apoiado pela Fundagao Ford, chamado “Tech and Society Fellowship”:
um projeto de 24 meses que visa construir parcerias entre estrategistas sénior do campo
de tecnologia e sociedade e organizagdes da sociedade civil, no contexto do Sul Global.
Além do suporte das fundacgoes, esta pesquisa também contou com o apoio da FASE -
Federacdo de Orgdos para Assisténcia Social e Educacional, como organizacao anfitria.

Metodologia

Para a realizacao desta pesquisa consideramos quatro diferentes segmentos de atuacao:
a comunidade de cuidados digitais; o campo de infraestruturas digitais; as organizagdes
de Direitos Humanos; e as organizacgdes filantrépicas - entendendo que sao esses 0s seg-
mentos que compdem hoje o ecossistema de cuidados digitais no Brasil.

Com base nisso, entre abril e julho de 2022, foram realizadas entrevistas com organiza-
cOes, profissionais e ativistas de cada um desses campos, a partir de roteiros especificos,
com aproximadamente 1Th30 de duracao. Além disso, foram disponibilizados quatro di-
ferentes questionarios online para aquelas pessoas que nao puderam participar das en-
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trevistas. Ao todo, foram realizadas 23 entrevistas, sendo seis com fundos e fundacdes
filantropicas; seis com organizagdes de Direitos Humanos; seis com profissionais e ativis-
tas da comunidade de cuidados digitais; e cinco com profissionais, ativistas e organiza-
¢Oes que disponibilizam servigos de infraestrutura digital segura. Ainda foram coletadas
22 respostas através dos questionarios online. Assim, foi possivel observar a relagao entre
esses diferentes agentes, e identificar contextos, desafios, necessidades e oportunidades
presentes no ecossistema.

Como parte da metodologia de pesquisa, também foi organizada uma sessao no festival
RightsCon 2022, onde foi possivel coletar impressdes e sugestdes de um publico diverso,
nacional e internacional, que atua com tecnologia e Direitos Humanos.

Paralelamente, foram mapeados e analisados estudos e documentos que possibilitaram
compreender as relacdes entre tecnologia e justica social no contexto global. Entre esses
estudos, vale citar os seguintes:

“How to Fund Tech”? Ariadne Network (2022).

“Building Blocks for Funding Digital Infrastructure: A set of actionable tools and contex-
tual resources”, Simply Secure (2022).

“Roadwork ahead: Evaluating the needs of FOSS communities working on digital
infrastructure inthe public interest”*, Implicit Development Environments — IDE (2020).

“Organisational Security Community: Challenges and opportunities for community
strengthening”®, The Engine Room (2020).

“Forging Careers in Human Rights Information Security Today"¢, Aspiration (2019).

“Digital Security & Grantcraft Guide: An introductory guide for funders"?,
Netgain Partnership (2017).

1 https://foundation.mozilla.org/pt-BR/blog/introducing-our-10-newest-mozilla-fellows/
https://www.ariadne-network.eu/wp-content/uploads/2022/04/Ariadne-how-to-fund-tech_guide.pdf
https://buildingblocks.simplysecure.org/

https://recommendations.implicit-development.org/

a A W N

https://www.theengineroom.org/wp-content/uploads/2020/08/0rganisational-Security-Community-
Challenges-and-Opportunities-for-Community-Strengthening.pdf
6 https://aspirationtech.org/files/AspirationHRTechPractitionerSustainabilityReport.pdf

7 https://www.fordfoundation.org/media/3334/digital-security-grantcraft-guide-vi10-final-22317.pdf
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Cuidados digitais sdo uma forma de abordar a seguranca digital a partir da perspectiva
do cuidado cotidiano. Uma vez que o online e offline sao indissociaveis, e que as tecnolo-
gias digitais fazem parte do nosso dia a dia, o que afeta nossos dados impacta também
nossos corpos. Assim, na perspectiva dos cuidados digitais, cuidar dos nossos dados é
também cuidar do nosso corpo, e esse cuidado precisa ser feito cotidianamente, como
um habito, uma cultura, uma politica.

Inscrever a seguranca digital no registro dos cuidados traz uma mudanca de linguagem e
de praticas. O campo da seguranca digital se estabeleceu a partir de narrativas e metodo-
logias militarizadas e que sao historicamente desenvolvidas, mesmo no campo ativista,
por homens brancos do Norte global. Tais narrativas e praticas alimentam (ou produzem),
como consequéncia (ou estratégia), o medo: esse sentimento que, ironicamente, é o prin-
cipal afeto da industria de vigilancia e dos regimes autoritarios.

Ja a perspectiva dos cuidados digitais pretende acolher o medo, ndo alimenta-lo. Ela
parte de pedagogias feministas e antirracistas, e trabalha com uma nocgao expandida de
tecnologia: mescla tecnologias tradicionais (e ancestrais) e tecnologias ocidentais/digi-
tais. Metodologicamente, o trabalho com cuidados digitais se da tendo o afeto como fio
condutor da aprendizagem, apostando nele como uma via potente para estruturar trocas
e proporcionar transformacgdes. Além disso, nos cuidados digitais, o trabalho com segu-
ranca é feito a partir de uma perspectiva integral, entendendo que as diferentes esferas
do campo da seguranga (como seguranca fisica, digital, psicossocial e etc.) estdo intima-
mente ligadas e precisam caminhar juntas. No entanto, isso ndo quer dizer que ativistas e
profissionais de cuidados digitais tenham habilidades nessas diferentes esferas.

No campo dos Direitos Humanos, essa é uma abordagem emergente, e uma estratégia
que tem sido usada tanto nacional quanto internacionalmente para aproximar as praticas
de protecao digital e bem estar, de organiza¢cdes, movimentos e defensoras e defensores
de Direitos Humanos. Ou, mais do que isso, € uma estratégia que busca transformar a
maneira como esses grupos se relacionam com as tecnologias e aproxima-los da discus-
sao sobre como as tecnologias devem afetar a sociedade. Vale mencionar que em outros
lugares do mundo essa abordagem pode aparecer com outros nomes, como “seguranca
holistica” ou “digital safety” (em contraposigao a “digital security”), uma vez que “cuidados
digitais” € uma expressao cunhada no contexto brasileiro.

No Brasil, essa abordagem vem ganhando espago entre as pessoas que trabalham na in-
terseccao entre seguranca digital e Direitos Humanos. E, ao mesmo tempo que tem sido
compartilhada pela comunidade, ela também vem dando forma e configurando essa co-
munidade. Dai utilizarmos nesta pesquisa as expressoes “cuidados digitais” e “comunida-
de de cuidados digitais”: para marcar que se trata de profissionais e ativistas que atuam
no contexto de Direitos Humanos e que partem de uma perspectiva especifica.
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As infraestruturas digitais sdo uma série de recursos tecnoldgicos, politicos, adminis-
trativos e logisticos que constituem as bases organizacionais da vida coletiva contem-
poranea. Tecnicamente, essas infraestruturas nos permitem operar tecnologias como
a Internet e redes telefonicas, bancos de dados, servicos em nuvem, plataformas e etc.
Assim como as infraestruturas de transporte, saneamento e energia, as infraestruturas
digitais sdo essenciais para a realizagao de tarefas didrias e para a organizagao social e
o bem-estar das pessoas.

A construgao e gestdo de infraestruturas digitais ultrapassam a questao puramente téc-
nica. As tecnologias e suas infraestruturas sao politicas e impactam vidas, subjetivida-
des e Direitos Humanos. A infraestrutura global de cabos submarinos, por exemplo, é
dominada por empresas privadas que determinam as rotas e a qualidade das conexdes
geograficas com base em seus préprios interesses, muitas vezes distantes da nogao de
bem comum. Quando se trata de infraestruturas digitais voltadas ao trabalho online, a
situagao nao é diferente. Apesar de serem servigos essenciais, principalmente durante a
pandemia de Covid-19, grande parte da infraestrutura esta vinculada a empresas como
Google, Facebook e Amazon, que constroem seus servicos sob a ética do lucro, da vigi-
lancia e do capitalismo de dados.

Nesta pesquisa, quando falamos de infraestruturas digitais, estamos nos referindo es-
pecificamente a infraestruturas que possibilitam e estruturam o trabalho online, como
servicos de e-mail, armazenamento de dados, edicao colaborativa, videoconferéncia,
aplicativos de mensagens, etc. Além disso, se trata também de infraestruturas digitais
voltadas especificamente para o contexto de Direitos Humanos, ou seja, infraestruturas
baseadas em software livre e construidas ou configuradas a partir da perspectiva da
seguranga digital.



05

Organizacoes de
Direitos Humanos
e os Cuidados
Digitais




@5 - ORGANIZAGOES DE DIREITOS HUMANOS E 0S CUIDADOS DIGITAIS [




@5 - ORGANIZAGOES DE DIREITOS HUMANOS E 0S CUIDADOS DIGITAIS [ |

Principais achados
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Organizacgdes de Direitos Humanos no Brasil reconhecem, cada vez mais, a im-
portancia dos cuidados digitais, no entanto, a maioria ndo consegue priorizar a
implementacgao de politicas institucionais por falta de tempo diante da sobrecarga
de fungdes e atividades.

Tratar os cuidados digitais a partir de uma perspectiva coletiva e comunitaria é
uma estratégia que garante maior comprometimento das pessoas com as praticas
de cuidados digitais.

Quando liderancas e a propria dire¢ao das organizagdes embarcam no processo,
aumentam as chances dos cuidados digitais virarem prioridade.

As praticas de cuidados digitais precisam ser pensadas como processos continu-
0s, integradas ao financiamento, a estrutura organizacional e ao dia a dia de traba-
lho das organizagées de Direitos Humanos. E uma mudanca de cultura que requer
tempo, engajamento, vontade institucional e recursos financeiros sustentaveis.

Iniciativas propostas por Fundos e Fundacgdes as organizagdes apoiadas, como
oficinas basicas de cuidados digitais, por exemplo, tém tido grande adeséao e rever-
berado positivamente dentro das organizagoes.

Oficinas pontuais de cuidados digitais sdo importantes para sensibilizagdo, mas
sdo 0s processos mais longos de acompanhamento organizacional que tém sido
mais bem sucedidos na constru¢cdo de uma cultura institucional e sustentavel de
cuidados digitais.

Consultorias externas e de longo prazo de cuidados digitais sdo importantes para
garantir que organizagdes ingressem em um processo de constru¢ao de uma nova
cultura institucional. E a estruturagado de uma equipe interna dedicada as questodes
de tecnologia e segurancga pode contribuir diretamente para a consolidagéo e a
sustentabilidade dessa cultura institucional de cuidados digitais.

Cuidados digitais séao indissociaveis de outros campos da segurang¢a, como segu-
ranca fisica, psicossocial, juridica, patrimonial, etc; e devem ser trabalhadas junto
com eles no contexto dos Direitos Humanos.

Organizacgdes de Direitos Humanos aderem facilmente as infraestruturas digitais
oferecidas por grandes empresas (Google e Microsoft, por exemplo) e tém muita
dificuldade em acessar, implementar e manter infraestruturas digitais auténomas,
privadas e seguras.

Os processos de consolidagao da cultura de cuidados digitais impactam néo sé a
seguranga e protecdo das organizagdes, mas afetam também a maneira como li-
dam com bem estar, organizacao do trabalho, aceleragao e gerenciamento do tem-
po e a saude das equipes.
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A conscientizagao da importancia dos cuidados digitais entre as organizagoes de Direitos
Humanos no Brasil é crescente, e cada vez mais essas organizagdes vém buscando apoio
especializado para lidar com a questao. Por um lado, houve um aumento dos riscos e ame-
acas diante do contexto politico e social do pais — e da intensa digitalizagdo do ambiente
de trabalho -, por outro lado, um processo de sensibilizagdo desempenhado por profis-
sionais e ativistas de cuidados digitais que promoveu uma presenga maior do tema nos
espacos de articulagao dessas organizacdes.

Apesar dessa crescente conscientizacao, grande parte das organizacdes de Direitos Hu-
manos tém dificuldade de priorizar os cuidados digitais e ndo conseguem incorporar suas
praticas no cotidiano. De acordo com as entidades e profissionais ouvidos nesta pesquisa,
a principal barreira é a falta de tempo devido a sobrecarga de fungdes e atividades. Os
cuidados digitais sdao encarados pelas organizacdes como mais uma pauta a ser tratada
e passa a concorrer com diversas outras demandas internas e desafios organizacionais.
Além disso, a falta de tempo faz com que o uso de novas ferramentas ou a mudanca de
habitos se torne custoso, “atrasando” o ritmo de trabalho. Isso causa frustragao e, con-
sequentemente, o abandono das praticas de cuidados digitais, especialmente em um ce-
nario de baixo letramento digital e diante de uma realidade em que grande parte dessas
ferramentas carecem de boa usabilidade e tradugao localizada.

Estratégias que engajam a equipe e possibilitam a colaboracéo e a criagao de acordos
coletivos tém mais possibilidade de gerar pertencimento ao processo e um entendimento
mais solido dos motivos para implementacado de agdes de cuidados digitais, o que faz
com que as pessoas se sintam mais implicadas. Lidar com os cuidados digitais como
uma questao coletiva e comunitaria, compartilhando responsabilidades, também ajuda
a alcancar um maior comprometimento das pessoas em relagao a praticas de cuidados
digitais, visando a protecao e o bem-estar de suas equipes, organiza¢goes e do campo no
qual atuam. E importante sublinhar que, em organizacdes hierarquizadas, é comum que
as mudangas s6 acontecam quando a lideranga ou a diregao est4, de fato, convencida da
necessidade e disposta a encampar os processos. Ou seja, quando a diregao embarca no
processo, aumentam as chances dos cuidados digitais virarem uma prioridade.

E preciso encarar os cuidados digitais ndo como uma dieta a ser seguida em determi-
nados momentos da vida, mas como uma espécie de reeducacgao alimentar. Ainda que
haja momentos especificos em que se faz necessario aumentar os padrdes e langar mao
de protocolos mais rigidos (em situagdes de alto risco ou em incidentes de seguranga),
os cuidados digitais precisam ser pensados como processos continuos, integrados na
estrutura e no dia a dia das organizagdes de Direitos Humanos. Essa € uma perspectiva
que pode orientar tanto os processos internos de organizacdes e movimentos, quanto a
maneira como fundos e fundacdes filantropicas podem apoia-los.
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De acordo com as organizacdes de DH ouvidas nesta pesquisa, ainda que 0s processos
de construcao de uma cultura de cuidados digitais possam ser dificeis, a medida que as
equipes vao incorporando as ferramentas e estratégias, passam a se sentir mais tranqui-
las, seguras e confiantes para realizarem suas atividades. Além disso, esses processos
também tém a capacidade de afetar as organizagdes para além da seguranca e da prote-
¢ao, uma vez que, ao instituirem espacos de diadlogo sobre os efeitos das tecnologias no
dia a dia de trabalho, impactam a maneira como as organizacdes pensam e se posicionam
sobre assuntos como bem estar, organizacao do trabalho, aceleracao e gerenciamento do
tempo, e a saude das equipes.

Uma das organizagdes ouvidas também indicou que, com o processo de cuidados digitais,
as equipes se sentiram mais capacitadas para lidarem com casos de violagao de Direi-
tos Humanos e orientar defensoras(es). E, conforme a pauta se estabeleceu na rotina de
trabalho, a organizagao também passou a debater outras frentes de atuacao ligadas as
tecnologias e a ciéncia de dados.

Qual é o papel
da filantropia?

Durante esta pesquisa, diversas organizag¢des citaram a realizagao de oficinas introdu-
térias propostas e organizadas pela filantropia como papel fundamental no desencade-
amento de processos e debates internos sobre cuidados digitais. De fato, a atuacao de
fundos e fundacdes filantrépicas pode ser decisiva para fazer avangar uma cultura de
cuidados digitais no ecossistema dos Direitos Humanos no Brasil.

No entanto, ainda que oficinas basicas e pontuais sejam importantes para sensibiliza-
cao, sdo os processos mais longos de acompanhamento organizacional que tém sido
mais bem sucedidos na construcao de politicas e acordos coletivos. As organizacdes
precisam de apoio financeiro de longo prazo (e desburocratizado) que possibilitem que
criem seus proprios caminhos para dar inicio e sustentar os processos e mudancas in-
ternas. Também necessitam de apoio técnico continuo, seja através de consultoras(es)
de cuidados digitais, que possam iniciar o processo, criar relagdes de confianga, cons-
truir analises de risco e propor mecanismos para a construcao coletiva de acordos; ou
da estruturacao de uma equipe interna dedicada as questdes tecnopoliticas e de segu-
ranca, que, de forma integrada com a organizagao, possa contribuir diretamente para a
consolidagao e a sustentabilidade de uma cultura de cuidados digitais institucional e
autébnoma (ainda que com forte carater comunitario).

Em relacdo a atuacao de fundos e fundacgdes filantrépicas nesse contexto, pensar os cui-
dados digitais (e seguranca integral!) como fortalecimento institucional e comunitdrio
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(pensando no ecossistema de organizagdes) e incluir debates sobre o tema no processo
de construcao dos apoios® é uma estratégia que pode, de fato, impactar as organizacoes
e movimenta-las em diregcao as praticas de segurangca e bem-estar. Construir mecanis-
mos para avaliar o nivel de seguranca digital estabelecido em organizacdes ja apoiadas
- ou em vias de serem apoiadas - pode ser um caminho para incentiva-las a melhorarem
suas praticas. Nesse processo, é importante também que fundos e fundagdes possam
construir pontes entre as organizacdes de Direitos Humanos e profissionais e ativistas
do campo da seguranca.

Abordagem
integral

Os cuidados digitais sao indissociaveis de outros campos da seguranga, como seguran-
ca fisica, psicossocial, juridica, patrimonial, etc. O offline e o online impactam igualmente
a vida das pessoas e, em muitos casos, incidentes online extrapolam o meio digital e
podem se configurar como uma ameagca a integridade fisica. Dai a importancia de uma
abordagem integral em relagdo a segurancga. Além disso, ativistas e profissionais de
cuidados digitais que atuam no contexto brasileiro raramente possuem habilidades de
seguranca fisica, e precisam trabalhar em parceria com outros profissionais para apoiar
organizacdes de Direitos Humanos.

Outra questao relevante é a importancia das infraestruturas digitais. Organizag¢des de Di-
reitos Humanos tém aderido automaticamente a infraestrutura digital de grandes empre-
sas (Google e Microsoft, por exemplo) e, muitas vezes, ndo entendem a necessidade e
os beneficios de utilizar infraestruturas proprias, mais seguras e baseadas em software
livre. As poucas organizacdes sensiveis a essa questao hoje encontram dificuldade em
acessar, implementar e manter essas infraestruturas, seja por falta de apoio técnico ou
pela escassez de recursos. Esse tem sido um grande gargalo para a implementacao de
praticas mais seguras dentro das organizagdes.

E possivel dizer que para fazer avancar a temética dos cuidados digitais no ecossistema
dos Direitos Humanos no Brasil hoje é preciso langar mao de uma abordagem sistémica
e de longo prazo. O que esta em jogo € uma mudanca de cultura que requer tempo, enga-
jamento, vontade institucional, recursos financeiros sustentaveis, treinamento e suporte
técnico continuado, infraestruturas digitais autbnomas e conscientizagdo das questdes
politicas e sociais incorporadas ao uso e desenvolvimento das tecnologias.

8 No guia “Digital Security & grantcraft guide — an introductory guide for funders” ha uma série de
perguntas que podem ajudar a iniciar o didlogo.
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A demanda por seguranga entre as organizag¢des de Direitos Humanos é muito maior
do que profissionais, ativistas e grupos que atuam na area conseguem atender. Por
isso ha uma necessidade urgente de expandir e fortalecer a comunidade de cuida-
dos digitais do Brasil.

A comunidade de cuidados digitais no Brasil é, em grande parte, formada por mu-
Ilheres e LBTs residentes na regidao sudeste do pais, e que ndao possuem educagao
formal na area de segurancga da informacgao.

Profissionais e ativistas que ja atuam com cuidados digitais muitas vezes carecem
de conhecimentos técnicos aprofundados, o que limita suas atuacdes a realizagao
de oficinas de sensibilizacdo ou com conteudos basicos.

A saude mental é a principal preocupacgado em relagao a segurancga de profissionais e
ativistas de cuidados digitais no Brasil.

Nao h3a, hoje, estabilidade financeira e profissional para aquelas pessoas que se de-
dicam a trabalhar com cuidados digitais.

Profissionais que atuam no mercado de trabalho de Tl ndo se encaixam automati-
camente no perfil necessario para o trabalho com organizacdes e movimentos de
Direitos Humanos.

O trabalho realizado pela comunidade, e que precisa ser expandido, ndo é apenas
técnico, mas sim de carater multidisciplinar: mistura conhecimentos técnicos e tec-
nopoliticos, pedagdgicos, psicossociais e legais; além de habilidades de comunica-
¢ao, articulacao, engajamento e construgao de confianca.

Festivais e criptofestas sdo espagos comunitarios de desenvolvimento profissional.
Eles propiciam a troca de experiéncias, sustentam e renovam os vinculos comunita-
rios, além de atrair novas pessoas para essa area de atuagao, impactando na quali-
dade do trabalho realizado.

Nos ultimos anos, o financiamento para a area de cuidados digitais no Brasil aumen-
tou, mas sao poucos 0s grupos que conseguem acessa-lo.
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A comunidade de cuidados digitais no Brasil hoje é pequena e formada por ativistas e
profissionais independentes, e algumas poucas organiza¢des formalizadas. Grande parte
das pessoas que compdem a comunidade sao mulheres e pessoas LBT residentes da
regido sudeste do pais e que ndo possuem educacao formal na area de seguranca da
informacgao. Sdo pessoas que em sua maioria ja eram ativistas e que construiram - e se-
guem construindo - seus conhecimentos de forma comunitaria e experimental (aprendem
fazendo), e que possuem um perfil multidisciplinar, misturando conhecimentos técnicos e
tecnpoliticos, pedagdgicos, psicossociais, legais, etc.

Com o aumento da violéncia no contexto politico e social brasileiro, sobretudo a partir
de 2018, e a intensa digitalizagdo do trabalho com a chegada da pandemia de Covid-19,
a demanda por cuidados digitais aumentou exponencialmente. O aumento da demanda,
no entanto, nao veio acompanhado de uma expansao da comunidade, o que gerou uma
sobrecarga de trabalho e deixou ativistas a beira do burnout. De fato, grande parte das
pessoas que contribuiram para a pesquisa apontou a saude mental como principal pre-
ocupacao em relagao a propria seguranca. Outro fator que contribui para esse cenario
de sobrecarga é que, apesar da alta demanda, ativistas e profissionais independentes de
cuidados digitais ndao contam com estabilidade financeira e, muitas vezes, precisam se de-
dicar a diferentes projetos ou trabalhos para se sustentarem. Uma tendéncia que merece
atencao neste contexto é a “migracao” de ativistas e profissionais para organizagoes inter-
nacionais da sociedade civil na drea de tecnologia (com e sem atuacdo no Brasil), o que
pode, por um lado, contribuir para o fortalecimento das articulagdes com a comunidade
internacional, mas também pode agravar a situacao de escassez de profissionais.

O desafio &, entao, criar estabilidade para profissionais e ativistas trabalhando com cuida-
dos digitais, para que possam se manter atuando no contexto brasileiro de forma estra-
tégica e com a possibilidade de desenvolver formas criativas para enderecar problemas
tecnopoliticos. Além disso, o desafio é também o de atrair novos profissionais para a area.

Pessoas que possuem formacao formal e/ou que atuam no mercado de trabalho de TI
nao se encaixam automaticamente no perfil necessario para o trabalho com organizacdes
e movimentos de Direitos Humanos. Além dos salarios nos dois campos serem despro-
porcionais, o trabalho com justica social requer uma abordagem diferente da do mundo
corporativo. Tao importantes quanto os conhecimentos técnicos sao as habilidades inter-
disciplinares como comunicacgao, articulagado, engajamento e construgado de confiancga,
além da compreensao dos contextos sociais e politicos. Nesse sentido, € mais efetivo
atrair para o campo dos cuidados digitais pessoas que ja fazem parte de movimentos e
das lutas por Direitos Humanos (ainda que ndo tenham conhecimentos técnicos) do que
pessoas que atuam na area de Tl no setor corporativo.
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Qual é o papel
da filantropia?

E necessario investir em espacos de desenvolvimento profissional tanto para novas pesso-
as que desejam trabalhar com cuidados digitais quanto para pessoas que ja fazem parte
da comunidade. Profissionais e ativistas que ja atuam com cuidados digitais muitas vezes
carecem de conhecimentos técnicos aprofundados, o que limita sua atuagao a realizacao
de oficinas de sensibilizagao ou introdutérias sobre cuidados digitais.

Apoiar espagos comunitarios de compartilhamento de conhecimento e articulagdo em
redes de afeto e troca - como, por exemplo, criptofestas® e “treinamento para treinadoras”
(ToT) - é essencial e impacta a qualidade e a seguranga do trabalho, além de contribuir
para a consolidagdo de uma comunidade extensa de profissionais e ativistas, multiface-
tada, e com lagos afetivos duradouros. E igualmente importante o apoio a projetos de
aprendizagem de longo prazo e espacgos formais de aprendizagem técnica, para que pro-
fissionais e ativistas de cuidados digitais possam apoiar os grupos de forma sélida e atuar
em situacdes complexas do ponto de vista técnico e de risco.

Fellowships também sao 6timas oportunidades para aprendizagem: elas proporcionam
amadurecimento e novas perspectivas profissionais, ampliagado da rede de contatos, boa
remuneragao e, em alguns casos, processos mais longos e aprofundados de trabalho. No
entanto, precisam ser pensadas a partir do contexto brasileiro e levar em consideragao o
cenario de evasao de profissionais.

Iniciativas para aproximar e criar relacdes entre profissionais que atuam nos diferentes
aspectos da seguranca (fisica, digital, psicossocial e legal, por exemplo) também s&o im-
portantes, uma vez que esses conhecimentos sao interdependentes, e precisam estar pre-
sentes quando se tem como objetivo a protecdo e o bem estar de grupos que lutam por
Direitos Humanos.

Vale notar que redes e grupos informais enfrentam diversos desafios operacionais na re-
alizacao de seus trabalhos, como a falta de experiéncia em gestao de projetos, captacao
de recursos, escrita de projetos, prestacao de contas, etc. Profissionais e ativistas que
trabalham nesses grupos precisam se dedicar a estas atividades e aprendé-las por conta
propria, o que faz com que percam tempo de dedicagdo em suas areas de expertise.

9 Exemplos de criptofestas sdo a Cryptorave (https://cryptorave.org/),
Criptofunk (https://criptofunk.org/), Criptotrem, Cryptofesta Recife, e etc.
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E preciso que os apoios voltados a esses grupos levem em conta este cendrio, e busquem
estratégias de sustentabilidade e desenvolvimento operacional.

Ainda que, nos ultimos anos, o apoio a agdes de cuidados digitais tenha crescido no Bra-
sil, esses apoios muitas vezes ficam restritos a grupos formalizados e que atuam majo-
ritariamente na Regido Amazénica, que tem recebido atengéo crescente da filantropia. A
descentralizagao do apoio e a atengao a grupos informais ou redes se fazem importantes
para reduzir a sobrecarga dos atores existentes, diversificar as perspectivas e abordagens
utilizadas no trabalho com cuidados digitais, além de alcangar um escopo maior de grupos
de Direitos Humanos no Brasil.

Por fim, para que se possa avancgar na consolidagao da cultura de cuidados digitais no
campo das lutas sociais no Brasil, é preciso que fundos e fundagdes criem espacgos de
escuta e criacao conjunta de estratégias com a comunidade de cuidados digitais do pais,
de forma que possam conhecer as reais necessidades do campo e atuar de forma mais
assertiva e criativa na resolucao de gargalos e na elaboragao de possibilidades de futuro.
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Ha uma grande escassez de profissionais ou grupos atuando na construgao e dis-
ponibilizagao de servicos de infraestruturas digitais voltadas para organizagodes e
movimentos de DH.

O campo de infraestruturas digitais no contexto dos Direitos Humanos é formado
por profissionais e ativistas independentes e grupos com diferentes tipos de for-
malizacao, como empresas e cooperativas.

Falta diversidade de corpos e interseccionalidades entre as pessoas que atuam
no campo.

Ainda que profissionais e ativistas detenham conhecimentos técnicos avancgados,
ha situagcdes de sobrecarga e/ou precarizagao. E a migragao para projetos interna-
cionais ou para o mercado de trabalho corporativo é uma realidade.

Poucas organizagcdes de Direitos Humanos no Brasil estdao sensiveis a tematica
da seguranca de dados e buscando infraestruturas digitais autbnomas e seguras.

A medida que o trabalho com cuidados digitais for fortalecido no contexto dos Di-
reitos Humanos, a demanda por infraestruturas digitais mais seguras aumentara.

No Brasil, ndo ha apoio filantrépico sistematico voltado para grupos que disponi-
bilizam servigos de infraestrutura digital para organizagdes de Direitos Humanos.

Nao ha entre organizagdes filantrépicas e de Direitos Humanos o entendimento da
necessidade de recursos sustentaveis voltados para implementacdo e manuten-
cao de infraestruturas digitais.

Organizagdes de Direitos Humanos tém implementado suas infraestruturas digi-
tais a partir de recursos de projetos, o que nao garante sustentabilidade.

Infraestruturas digitais estaveis e longevas sdo essenciais, mas para que existam
€ preciso que haja um campo amplo, diverso, com comunidade de trocas e segu-
ranca profissional.
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Infraestruturas digitais sdo cada vez mais necessarias frente a uma realidade de crescen-
te digitalizacao do trabalho - que nao retrocedera. Organizacdes de Direitos Humanos nao
escapam a essa realidade. Para que possam armazenar e gerir seus documentos e manter
fluxos de comunicagcdo com seguranca e privacidade, precisam contar com infraestrutu-
ras mais autbnomas, que nao obedegam a logica do capitalismo de dados e da vigilancia.
No cenario brasileiro, ainda sédo poucas as organizagoes de DH que estdo atentas ao custo
politico do uso de servicos digitais comerciais e “gratuitos”, e que estejam buscando al-
ternativas. Mas, cada vez mais, a comunidade de cuidados digitais vem trabalhando para
jogar luz nessa questao e incentivar as organizagoes a utilizarem infraestruturas mais se-
guras. A perspectiva, entéo, € de crescimento da demanda, ainda mais em um contexto de
aumento e complexificagao dos ataques digitais.

Ainda que o aumento da demanda exija um passo a mais no sentido da formalizacao da
prestacao desses servicos, a escassez de pessoas trabalhando com infraestruturas digi-
tais no Brasil é notavel, o que configura um grande obstaculo para o avanco das estraté-
gias de cuidados digitais no contexto dos Direitos Humanos. O campo ainda é bastante
pulverizado, formado por poucos profissionais e ativistas independentes e grupos com
perfis diversos, como empresas e cooperativas — alguns formalizados ha dez anos, outros
hd poucos meses. Em relagao ao perfil das pessoas (organizadas em grupos ou indepen-
dentes), muitas delas possuem um sélido histérico de atuagao politica através das tecno-
logias e de colaboragdao com o universo do software livre. No entanto, ainda sao recentes
os esforgcos de unido e consolidagao de uma comunidade. Em relagao a diversidade, ha
um grande desequilibrio no que diz respeito a raga e género, sendo a maioria das pessoas
homens cis brancos.

Atualmente, as organizagoes de DH que decidem implementar infraestruturas autbnomas
e mais seguras se deparam com caminhos que exigem bastante determinacao e compro-
metimento. A construcao de infraestruturas digitais requer tempo e financiamento sus-
tentavel, além de relacao de confianga e trabalho responsavel de longo prazo por parte do
grupo parceiro ou de profissionais e ativistas. Estas infraestruturas irdo acompanhar as
organizacdes de Direitos Humanos ao longo de toda a sua vida e dardo sustentagcao ao
seu trabalho e sua memodria. Sdo como sedes digitais, que precisam ser cotidianamente
cuidadas, mantidas e administradas. Por isso, muitas vezes € necessario o engajamento
da equipe da organizagao de Direitos Humanos na implementacao e uso da infraestrutura,
incluindo debates sobre a hierarquizagao do acesso a documentos, a politica de gestao de
dados, e os trabalho continuados de cuidados digitais para garantir boas praticas de uso.

O cendrio é, entdo, desafiador. Nao so6 pela escassez de grupos, profissionais e ativistas,
mas também pela caréncia de recursos financeiros — ou, ao menos, de recursos financei-
ros adequados. Por um lado, ndo ha, dentro da maioria dos fundos e fundagdes filantrépi-
cas atuantes no Brasil, o entendimento de que é preciso destinar recursos especificos e de
longo prazo para que as organizagdes possam desenvolver e manter suas infraestruturas,
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seja através de parcerias com grupos, seja na consolidacao de equipes internas de tecno-
logistas. Por outro lado, também nao ha no pais financiamento sistematico voltado para
grupos que disponibilizam infraestruturas digitais para o campo dos Direitos Humanos.
Assim, na maior parte das vezes, o recurso vem das proprias organizagdes de Direitos
Humanos, mas sao limitados a projetos e ndo garantem a sustentabilidade das infraestru-
turas — ainda mais diante de custos anuais que, muitas vezes, estao sujeitos a volatilidade
dos cambios das moedas estrangeiras. Mesmo quando ha um investimento inicial, nao
existem garantias de longo prazo, e ha sempre o risco da descontinuidade dos servicos.

A dinamica atual dos grupos, profissionais e ativistas que atuam no campo também traz
desafios. Assim como acontece na comunidade de cuidados digitais, o campo de infra-
estruturas digitais no contexto dos Direitos Humanos no Brasil ndo conta com estruturas
profissionais sélidas e, entre os grupos ativos hoje, ndo é raro identificar precarizagao e
acumulo de funcdes. Muitas equipes, por exemplo, ndo contam com pessoas especificas
para captacao de recursos, planejamento, gestdo organizacional e articulagdo com orga-
nizagdes de Direitos Humanos.

Além disso, a ldgica de financiamento por projetos, com seu ciclo intermitente, vulnerabili-
za profissionais da area, e faz com que muitas pessoas busquem alternativas corporativas
ou passem a trabalhar com iniciativas internacionais, de forma integral ou parcial. Isso é
especialmente prejudicial em um contexto em que as tecnologias envolvidas no suprimen-
to de infraestruturas seguras sdo dinamicas e demandam das equipes atualizagao, foco e
monitoramento continuos para garantir protecao.

Qual é o papel
da filantropia?

No contexto de infraestruturas digitais, a estabilidade é fundamental. Profissionais e gru-
pos que disponibilizam esses servigos precisam garantir a consisténcia e a longevidade
dessas infraestruturas - uma vez que migrar dados de qualquer organizagao para infraes-
truturas que podem ser descontinuadas em alguns anos € um risco muito alto. Para tanto,
precisam contar com um campo aquecido, amplo, com seguranga profissional e com uma
comunidade com lacos estreitos e que possibilitem a troca de informacgdes e experiéncias.

Nesse sentido, se faz necessario pensar estruturas de financiamento de longo prazo para
que organizagoes de DH possam manter seus espacgos digitais de trabalho de forma sus-
tentavel e segura, e engajar cada vez mais suas equipes no cuidado com a gestao e uso
desses espacos, possibilitando, inclusive, maior autonomia.
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Por outro lado, se faz necessario também garantir financiamento sistemético (e de longo
prazo) para os circulos profissionais de infraestrutura digital, possibilitando a expansao do
campo, o enderecamento dos desafios operacionais dos grupos, a consolidagao de uma
comunidade, e o investimento em oportunidades de profissionalizagao de pessoas negras,
LGBTSs, e das mais diversas origens e campos de atuagao social.

Sem isso, as organizagdes e movimentos de Direitos Humanos no Brasil ndo terdo alter-
nativas possiveis, e continuarao entregando suas informagdes as grandes corporagdes.
Para além das questdes de seguranca, essa possibilidade de escolha diz também sobre
as perspectivas de mundo que se deseja defender e construir.
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Estabelecer espacos de colaboragao e troca sobre o tema entre fundos e fundagoes
filantropicas, e desenvolver abordagens coordenadas de apoio;

Capacitar as equipes de programa para lidar com os desafios na consolidacao da
cultura de cuidados digitais entre organizacdes de Direitos Humanos e transversali-
zar a tematica dos cuidados digitais nos diferentes programas;

Mapear, referenciar e conectar profissionais e ativistas da area dos cuidados digitais
e infraestruturas digitais a organizacdes de Direitos Humanos;

Desenvolver instrumentos para mapear o status dos cuidados digitais das organiza-
cOes apoiadas e criar mecanismos de apoio financeiros e nao financeiros;

Priorizar apoios de longo prazo e continuados para que organizacdes de Direitos
Humanos possam transformar suas culturas de cuidados digitais e implementar in-
fraestruturas digitais autbnomas, seja através do estabelecimento de parcerias ou
através da estruturacao de equipes internas de tecnologistas;

Encorajar que as organizagdes de Direitos Humanos busquem formas singulariza-
das de apoio em cuidados e infraestruturas digitais, que fagam sentido com sua
identidade, regionalidade e cultura.

Estabelecer canais de escuta e articulagdo com a comunidade de cuidados digitais
de forma a construir acdes e estratégias conjuntas que possam contribuir para o
avanco das praticas no campo dos Direitos Humanos;

Construir estratégias de apoio voltadas ao desenvolvimento profissional no campo
de cuidados digitais e infraestruturas digitais, como:

* Apoio a criptofestas e eventos de fortalecimento comunitario;

« Estruturacgao de fellowships plurianuais para que profissionais e ativistas
dos dois campos possam trabalhar em conjunto com organizagdes de
Direitos Humanos;

* Apoio a atividades de Treinamento de Treinadoras, ou Training of Trainers
(ToT);

» Mapeamento e apoio a participacdao em processos de aprendizagem
(nacionais e internacionais) voltados ao conhecimento técnico aprofundado
em seguranca da informacao e administracao de sistemas;
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Apoiar a estruturagao e formalizagao dos grupos, bem como o fortalecimento de
suas habilidades operacionais (gestdo de projetos, captagdo de recursos e escrita
de projetos, prestagdo de contas, etc.);

Incentivar estratégias voltadas para diversidade, equidade e inclusdo (DEI) no apoio
a grupos dos campos de cuidados digitais e infraestruturas digitais;

Construir estratégias de mapeamento e insercao de novas pessoas no campo dos
cuidados digitais e infraestruturas digitais através de parcerias com universidades,
iniciativas profissionalizantes na area de tecnologia e sociedade, etc.

Adequar e/ou construir métricas e indicadores voltados para o trabalho com cuida-
dos digitais e implementagao/manutencao de infraestruturas digitais, de forma a
avaliar processos (e ndo produtos);

Apoiar e incentivar iniciativas que aproximem profissionais que atuam em diferentes
aspectos da seguranga, como segurangca digital, fisica, psicossocial e legal. Nas lutas
por justica social, essas questdes precisam ser endere¢cadas de maneira integrada.









